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CONG AN HUYEN CHU Sk DPéc l1ap — Ty do — Hanh phic
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“V/v Thong bdo Téi pham lira Chur Sé, ngay 19 thdang 9 ndm 2022

dao trén khong gian mang”

THONG BAO
Phwong thire, thii doan ciia tdi pham Lira d3o trén khéng gian mang

Kinh gri: - UBND ecdc x4, thi trin;
- Cac Co quan, ban, Nganh, doan thé, doanh nghiép, Truong
hoc trén dia ban huyén.
- Dai phat thanh - truyén hinh huyén Chu Sé.

Theo xu thé phat trién cia xa hdi, nhu cu st dung mang x3 hoi nhu
Facebook, Zalo...ngay cang cao, din dén tinh hinh Tbi pham Itra ddo qua mang xa
hoi Facebook, Zalo gia téng, c6 chiéu hudng phire tap.

1. Mt s6 thi doan hoat ddng ciia cic dbi twong:

- Cac dbi tugng chiém doat (hack Faceboook) hodc gia mao tai khoan mang
x& hoi nhu Facebook, Zalo.... sau d6 nhan tin hodic goi dién muon tién nhitng
ngu01 than ctia chu tai khoan (bi chiém doat hodc gia mao) sau dé yéu cau chuyén
tién vao sb tai khoan ngén hang cua do1 tugng. Pay 1a thit doan dé phat hién do
dbi tuong s& yéu cau chuyén tién vao s tai khoan cta nguoi khac, khéng phai tén
chu tai khoan bj hack Facebook.

- Céac dbi tugng thuong st dung mang xa hoi Facebook, Zalo, Messenger,
~ Website... gia mao céc thuong hiéu 16n nhu Apple, Nike, Adidas...théng bdo
dang c6 chuong trinh khuyén mai, tdng qua tri 4n khach hang va yéu cu cung clp
thong tin c4 nhén, thong tin tai khodn ngan hang, sb dién thoai dé tham gia. Sau do
ddi twong chiém doat tai khoan mang x4 hoi va nhin tin cho nguodi than, ban be dé
vay muon tién hodic nhd nap card hodc thong bio “Ban d trtiing 01 chiéc xe SH”
hozc 01 Iphone... sau d6 yéu ciu chuyén tién vao tai khoan cta dbi tuong dé lam
thd tuc nhén thuong.

- Céc dbi twong st dung sb dién thoai (sim rac) d& goi dién cho ngudi dan
gi6i thigu 1am & Toa 4n nhan din t6i cao hodc Vién kidm st nhan dan tdi cao hoic
can bd cong tic tai cac Cuc ciia B6 Cong an, thong tin ngudi dan dang dinh dén
dudng diy mua ban ngudi, t4i pham rira tién, t6i pham ma tiy xuyén qubc gia.
. Yéu cau ngudi dan cung cAp sb tai khoan ngén hang va chuyén toan bé sb tién cho
d6i tuong dé 1am rd c6 lién quan dén céc dwong day trén khéng? khi da chuyén
tién thi d6i tuong s€ chan lién lac.



- C4c phuong thirc thii doan méi: Péi tuong chay quang céo gia danh cc nén
tang ing dung mang x4 hoi 16n nhu (Shoppe, tiktok, tiki....) d& tuyén cong tac vién
lam viéc tai nha, 1¢i dung long tin ctia ngudi dan (thudng 13 phu nit mudn kiém
thém thu nhép) vao céc thuong hiéu 16n dé 14y thong tin tai khoan ngén hang va
yéu cau chuyén khoan truéc dé 1am cac nhiém vy, sau dé s& triét khau phén tram
hoa hong nhu théa thuén. Sau vai giao dich nhé thanh cong, ddi tuong sé& yéu ciu
thue hién cdc giao dich 16n vai chuc hodc trim triéu ddng, sau khi nhan duoc tidn
dbi tuogng s& chan lién lac.

2. Mt s6 vu Lira dio chiém doat tai sin trén dia ban huyén Chw Sé:

+ Vu thir 1: Ngay 05/6/2022, Céng an huyén Chu Sé nhan duoc Pon cia
ong D. (sinh ndm: 1967, tr( tai xa IaTiém, huyén Chu Sé, tinh Gia Lai) té gidc vé
vu viée ¢6 diu hiéu lira d3o chiém doat tai san, xay ra ngay 30/5/2022. Noi dung:
Ngay 28/5/2022, c6 nhiéu sb dién thoai goi dén sb may cua 6ng D, tu xung la can
bd Cong an, VKS,... va néi 6ng D c6 lién quan dén dudng ddy mua ban ma tuay.
Nhitng ngudi nay yéu ciu 6ng D rit tién tiét kiém ctia minh chuyén vao tai khoan
ngén hang Techcombank. Ngay 30/5/2022, 6ng D dén ngén hang rut tién tiét kiem
va chuyén vao sb tai khoan trén véi sb tidn 1a 271.364.316d (Hai tram, bay muoi
mdt tridu, ba trim séu muoi tu nghm ba trim mudi sau dong). Sau khi chuyén
tién thi khong lién lac duoc véi cac sb dién thoai trén. Hién Cong an huyén Chu
Sé dang diéu tra, xdc minh vu viéc trén.

+ Vu thir 2: T ngdy 02/6/2022 dén ngay 03/6/2022, chi N (sinh nam: 1996,
trl tai xd Dun, huyén Chu S&) st dung tng dung Zalo dé tim viéc 1am trén khéng
gian mang. Chi N két ban véi ngudi 6 tai khoan Zalo tén “Giam déc kinh doanh”
roi thuc hién céc nhiém vu do nhitng ngudi ndy huéng dan. Theo d6, chi N phai
chuyén tién vio cic tai khoan do “Giam déc kinh doanh” cung cap rdi vao dudng
“Link” do ho cung cip dé chon cic san pham, dat vao “Gidé hang” trén trang
“Shopee”, chup anh man hinh gri cho “Gidam dbc kinh doanh”, sau d6 s& duge
hoan tra lai tién gbc va hoa hdng. Chi N thuc hién nhiém vu 1in ddu véi sb tidn
350.000d thi duoc nhén lai ca gbc va hoa hdng 14 385.000d (Ba trim, tdm muoi
lam ngan dong). Do tin tudng s& duge nhan tién trong cac lan tiép theo nén tir
khoang 17 gitr ngay 02/6/2022 dén khoéang 04 gidy ngay 03/6/2022, chi B d4 nhidu
_lan su dung ung dung BIDV - SmartBanking ctia chi N chuyén sé tién
897.148.000d vao tai khoan Ngan hang BIDV va Ngan hang Vietinbank cia cac
dbi tuong.

Sau khi chuyén tién xong, chi B khong lién lac dugc véi nhitng ngudi noi
trén nhung chi B khong néi cho gia dinh biét. Sau d6é chi N méi dén Cong an
huyén Chu Sé trinh béo.

3. Cac bién phap phong ngira:

- Canh gidc véi cac tin nhin qua mang xa hoi muon tién cia nhiing nguoi
than, ngudi quen khi chuyén tién cin kiém tra dung sb tai khoan ngan hang, ding



tén ngudi muon tién, khong chuyén tién t6i sb tai khoan ngén hang khéng diing
vé6i tén ngudi muon tién.

- Canh giac vdi cac tin vé chuong trinh khuyén méi, tri 4n khach hang trén
. Facebook, Zalo... hoac dugc glri qua tin nhin Zalo hoidc Mesenger, khong bim
vao dudng link, khéng cung cip bét ky thong tin c4 nhin va tai khoan.

- Canh gidc véi céc tin nhén trén Zalo hoic Messenger thong béo tring
thudng, nén vao trang Website chinh thirc ciia nhin hang dé xac nhan thong tin.

- Tuyét dbi khong chuyén tién vao tai khoan ngudi khac khi chua biét 16 ndi
dung va ngudi nhén tién chuyén khoan.

- Tuyét d6i khong tin nhitng ngudi la goi dién dén gidi thiéu 13 can b clia
Toa an, Vién kiém sat, Coéng an va yéu cau cung cép sb tai khoan, chi dén Co quan
lam viéc truc tiép, khong 1am viéc qua dién thoai.

- Canh gidc véi cac bai dang tuyén cong tac vién lam viéc tai nha, khi xin
viée yéu cdu cung cip tai khoan ngan hang, yéu cdu chuyén tién dé 1am viéc.

Codng an huyén Chu Sé thong bdo th doan cta ti pham Lira ddo trén khong
" gian mang. Kinh mong UBND céc x4, thi trdn, cic Co quan, don vi phéi hop, trién
khai khai, thong béo dén cén bd, céng nhan vién, hoi vién, hoc sinh va nhén dén
trén dia ban biét, phong ngira % -

Noi nhén: KT. TRU’GNG CONG AN HUYEN
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